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Bevezetd

Udvézollek a felelésséggel gondolkodé felhasznéldk csapatéban!

Egy nagyon kemény és markans megdllapitdssal szeretném kezdeni a felvezetést, mar csak azért
is, mert ha most sikeriil Téged meghokkentenem, akkor jé eséllyel végig fogod venni az
anyagot, és soha tobbé nem fog az egyik legkényelmesebb megoldds hit reményekkel
kecsegtetni, ezaltal semmi nem fogja elterelni a figyelmedet a 1ényegrél.

Ime az 4ltalam tett egyik legfontosabb megallapitas: a virusvédelmi szoftverek csupin 20%-4t
jelentik a védelemnek, a maradék 80% a felhaszndlén mulik.

Mondok egy példat: egy ismerGs fiatal vallalkozo, aki mar végigkiizdotte magat ezen az anyagon
(igen, nem egyszerd eset ezt atvenni, de nagyon megéri, majd meglitod), boldogan dolgozott a
laptopjan, mert tudta, semmiféle gond nem érheti ezek utan. Nem is volt soha semmi
problémdja. A virusirtdja az egyik legjobb volt, legdlis szoftverei voltak a gépén, a frissitéseket
mindig telepitette, és hasonlé alapvet6 dolgok.

Egy par honap utdn 1j gépet vett, és a laptopjat kolcson adta egy rokonnak (miutdn dtmentett
minden adatot, természetesen). Nos, nem csalds, nem amitas, az a laptop, ami az § gondviseld
kezei kozott soha egyetlen virust sem kapott, az ismerdsnél hasznalva, par nap alatt teljesen
6sszeomlott!

Megszamlalhatatlan virus, tréjai, kémprogram, és egyéb nagyon durva, leirthatatlan kartevék
garmad4ja telitette a rendszert, par nap alatt!

De ez még semmi, ugyanis most jon a lényeg: a laptopon ott maradt az ismer&som 4ltal
eredetileg hasznalt legalis virusirtd, a legalis szoftverek, tehat minden, amirél azt hinnénk, hogy
kizaroélag ezek szdmitanak valamit a virusvédelemben.

Nos, ezek jarulnak hozza a legkevésbé a védelemhez. Elég csak a felhasznaldt lecserélni, és
madris 6sszeomlik minden, pillanatok alatt hasznalhatatlanna vélik a szamit6gép, mert nem az
gondozza (nem véletleniil hasznalom ezt a szét!), aki addig...

Erted mar? Minimalis védelmet nyujt egy tudatlan kézben a vilig leghiresebb virusirtéja is.
Lehet a gyartoknak versenyezniiik, kihozhatjak a legtijabb fejlesztéseket, kiizdhetnek nap mint
nap a maffiaval, hol az egyik, hol a masik kerekedve feliil, de a felhasznalé marad a
kulcsfontossagu tényezd.

Igazsag szerint, szdimomra, mint bennfentesnek, ugy tlinik, hogy a virusirté gyartok, fejleszték,

a felhaszndloi tényez6t mintegy menekiilési titvonalat tartanak meg. Tényleg sziviiket-lelkiiket

beleteszik a szoftverek fejlesztésébe, de tisztaban vannak azzal, hogy ez még csak egy kis szelete
a tortanak, és ha valami nagy katasztréfa torténne, akkor még mindig ott marad a felhasznald,
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akire lehet mutogatni. En utilndm, ha engem okolnanak. Te hogy vagy ezzel?

A 10 Holtbiztos tippben azokat a 1épéseket, tritkkkoket, tippeket fogjuk végigvenni, amik egy
csapasra, és orokre megkimélnek Téged a virusok problémajatdl. Igen, ezt a meccset 6rokre le
lehet tudni, én példaul mar évek 6ta nem lattam virust kozelrél. Pedig kimondottan virusos
oldalakat szoktam megnézni, a forraskédjukban turkalni, mikor megkérnek, hogy segitsek a
virusos oldalakat helyredllitani.

A konyv végére azt fogod érezni, hogy néha csak egy hajszal véalasztott el attél, hogy jol csindld
a dolgokat, de ez a szdmitastechnika: nagyon sok mindent rdérzés alapjan szinte jol csindlunk,
de a tokéletességhez az is kell, hogy ezt rendszerbe foglaljuk. Errél sz6l ez a konyv, és arrol,
hogyan tarthatod a szamitégépedet és az adataidat maximalis biztonsagban a virusok szeme eldl
alaposan elrejtve.

Azt szeretném kiemelni, hogy természetesen nem elég tudnod a dolgokrol, tritkkokrol,
tényekrdl, ezeket haszndlnod is kell. Igen, kell, és hidd el, nem lesz bonyolult, mert mindent
leirtam, kifejetettem részletesen, tehat nem kell még napokig elmélkedned, hogy hogyan iiltesd
at a gyakorlatba. A szamitogépek szamitdgépek a vildg minden tajan, a felhasznalék pedig
felhasznaldk akkor is, ha kozben még tanulnak, vagy éppen nyugdijasok, esetleg céget vezetnek.

Vidi Rita

Virus Kommandoé
A 10 Holtbiztos tipp kifejlesztdje
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Elsé fejezet: az operacioés rendszer

Lehet, hogy meglepetésként fog érni, de a védelem az
operacids rendszernél kezdddik, és most kimondottan a
Windows operacioés rendszerekrdl fogok beszélni, egy
rovid bekezdés erejéig érintve a Linuxot is.

Az operacios rendszer még véletleniil sem azoknak a
csillogé-villogd, hasznos alkalmazasoknak a
gyljteménye, amikkel példaul leveleket irsz, szoveget
szerkesztesz, bongészel, videdzol. Az operdcids rendszer
a hardvereidet kezeli, és egy 6sszekotS kapocs a tobbi
alkalmazdssal. Ha az operacids rendszered labilis,

illegalis, rosszul mtikodik, akkor semmi sem lesz biztonsdgos, megbizhato, és jol miikodé a
gépeden. Minden egyes alkalommal, amikor egy rosszul feltelepitett, hardvereket nem tdmogato
operacios rendszert inditasz el, akkor ott lebeg a fejed folott az 6sszeomlas lehetdsége. Ilyenkor
csak a vak szerencse vezérli a szamitégépedet.

Hogyan tud rosszul mitkodni a Windows? Hdt nem ugyanugy kell telepiteni mindet?

Hat nem. A Windows telepitéssel kezdddik a dolog, de egyaltalin nem fejezdédik be itt, és mar
magandl a telepitésnél nagy hibakat lehet elkévetni, mar a legelsé telepitésnél is! (Amikor még
sz0 sincs adatvesztésrdl.)

Teszem azt, megveszel egy 1j szamitdgépet, hozza egy legalis Windows Vistat, feltelepitteted,
aztan Oriilsz. De nem sokdig. A Windows telepités kozben oda kell figyelned arra, hogy tobb
particio legyen létrehozva, tehdt a merevlemezt tobb — legalabb ketts — felé kell osztani. Az
elsd, a C: meghajté lesz a rendszeré, a Windows ide telepiil. A tovabbi particiokat pedig
adattdroldsra kell hasznalnod.

A particionalds tritkkjével maris elinditod a gépedet a hosszitavon virusmentes életvitel
iranyaba. Ha anno, a Windows telepitésekor elmaradt a particiondlds, tehat kizdrdlag csak egy
meghajté/helyi lemez taldlhaté a gépeden, akkor is 4ll még par lehetGség elStted:

1. Uj merevlemez vasarlasa, gépbe helyezése, adatok szamara hasznélatba vétele.

2. Kiils6é merevlemez vasarlasa, USB-csatlakozon keresztiil a géphez csatlakoztatni, és
minden adatot ide menteni.

3. Utdlagos particionalds (ezt nem ajanlom, csak szakembereknek, mert az adatokra dridsi
veszély leselkedik ilyenkor, s6t, az egész merevlemezre).

4. Nem csinalsz semmit, viszont elkotelezed magadat arra nézve, hogy az 6sszes tobbi
tippet szigordan betartod!
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Egy operacids rendszer nem nagy veszteség. Ha 0sszeomlik, tjra kell telepiteni és kész. Az
persze hozza tartozik, hogy az ujratelepitett operacids rendszer mellé még fel kell telepiteni
minden egyéb alkalmazast, szoftvert is, mert azok is odavesznek ilyenkor. Ezeknek a kis
alkalmazdasoknak, fontos programoknak a telepitése, bedllitasa viszont akar napokig is eltarthat,
mert hiszen az a cél, hogy minden ugyanolyan flottul menjen, mint elétte. Nem csoddlom, hogy
a legtobb szamitégépnél maximum két évente egyszer szanjdk ra magukat a felhasznaldk az
ujratelepitésre, mert egyszertien akkora kaliberti feladat Gjra felépiteni a rendszert a nullarél.
Errél majd lesz egy anyagom hamarosan, ezzel toredékére le lehet majd roviditeni az
Ujratelepités folyamatat.

Ami nagy veszteség, azok az adatok (és a bedllitasok, mint ahogy fentebb kifejtettem). Ha tavol
tarolod az adatokat a rendszertdl, akkor egy Windows 0sszeomlds esetén is nyugodt maradhatsz,
mert minden fontos dolgod megmarad a masik particion. Tehdt erre jé a kiilon particid, kiilon
merevlemez.

Ha csak egy particidd van, tehat a Sajatgépben, vagy a fajlmenedzsel Total Commanderben
csak egyetlen meghajtdt latsz (C:), akkor kétszer jobban oda kell figyelned a virusvédelemre, és
kétszer felel6sebben kell viselkedned. A tovabbiakban erre konkrét tanacsokat kapsz majd.

Egy rovidke kitérd a nyilt forraskod felé

Miel6tt még a konkrét Windows témadra kanyarodndnk, teszek egy
kis kitérét a Linux felé. A Linux klasszisokkal biztonsagosabbnak
tekinthet§ most, mint amilyen barmelyik Windows. Csak nemrég
kezdtem megismerkedni a szabad szoftver mozgalommal, a nyilt
forraskddu operacios rendszerekkel, holott évek 6ta kornyékezem a
témat, de mindig volt valami fontosabb dolog, ami miatt mai napig
Windows felhasznalénak szamitok én is.

De nagyon jé hirem van: a Linux szinte ugyanolyan hardvertdmogatassal bir mar, mint a
Windows — ez volt az elterjedésének legnagyobb gatja, illetve a marketing tokéletlensége —
tehat egy otthoni felhaszndld szdmara is igazi alternativava lépett eld.

A Linux operaciés rendszerek mtikodési elve picit masabb, mint a Windows-é. Ugy
fogalmazndm meg egyszertien, hogy amig a Windows-okban alapértelmezetten mindent szabad,
addig a Linux tigy van megcsinalva, hogy benne alapértelmezetten mindent NEMszabad. Oriasi
kiilonbség, ha jol belegondolsz, hiszen a Linuxon egyszertien nem tudnak elindulni maguktdl a
virusok. Marpedig a virusok egyik legfontosabb ismérve az, hogy 6nmiikodéek, és
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onsokszorozdddak. Linuxon ez lehetetlen.

Az 6sszes Linuxra irt virus azon az elven szeretne elterjedni, hogy atveri a felhasznalét. Ezért
persze van néhany Linux virus is, de nem milliényi, mint a Windowsnal. fgy Linuxra nem is
kell virusirt6 példdul (maris meg van spérolva egy csomé pénz).

Viszont Linuxot haszndlni az iizleti életben munkaallomasként, eddig nem volt egy lednydlom.
Nem szerette a nyomtatdkat, egyes hardvereket, tehat tobb kart csindlt, mint hasznot, igy még
mindig nem terjedt el, holott driasi iitemben fejlédik. Leginkabb szerverekként, fajltarolokként
hasznaljak, ahova nem kell semmi kiilonleges hardver, periféria.

En elkoteleztem magam az mellett, hogy a virusvédelem zszlaja alatt minden, szamitégépet
hasznalé felhasznaldval és vallalkozéval meg fogom ismertetni a Linux elényeit, s6t, én magam
is atallok, amint elkésziil az 6sszes Windows-os oktaté anyagom. A tokéletes virusvédelemhez
hozza tartozik a Windows mentes operacids rendszer sajnos, de amig ez megvalésul, amig ez
elterjed, addig kénytelenek vagyunk azzal f6zni, amink van.

Az dradozas utan jojjon a Linux hatranya virusvédelem szempontjdbdl, ami mai napig probléma:

Ugyanis attél, hogy a fert6zott allomdnyokat Linux alapokon nem lehet lefuttatni, attél még
tarolni a virusos dllomdnyokat, fjlokat, vigan lehet rajta. Ez pont olyan, mint bizonyos emberi
betegségeknél: vannak, akik csak hordozzak a betegséget, de nem betegszenek meg, viszont
siman meg tudnak fert6zni masokat. A Linuxosok nem is tudjak, hogy fert6zott fajlokat
tarolnak, hiszen ndluk nem torténik semmi, virusirtéjuk nincs, tehdt nem is jelez semmi, ezért
fontos, hogy a Linux felhasznalék is védekezzenek, naluk elég, ha néha, ritkan, korrekt
virusirtét telepitenek és futtatnak.

Visszatérés a Windowsra

Térjiink vissza a Windowsra: a legjobb az, ha jogilag tiszta,
legalis, aktivilt, eredeti Windowsod van. Tudom, nem olcsé, de
u U a licencelési politikajuknak ,hala” a teljes verziokhoz és a
' frissitésekhez csak és kizdrdlag a fizetSs verziok hasznaldi
T [ 4 / férhetnek hozza. Egy otthoni felhasznalénal is elsédleges, hogy
az operacids rendszer licencadatai meglegyenek, a szamlaval

Windows”P .-

A fizet8s verzidkhoz jar a terméktamogatas, jarnak hozza az
automatikus biztonsdgi frissitések.
Egyes, virusbiztonsagi szakemberek, mikor a vasarolt virusirtéd mellett mégis megfert6zédik a
gép, akkor mindig azt a kérdést teszik fel el6szor: "A Windows ugye jogilag teljesen tiszta?"
Ugyanis, ha nem az, akkor nincs mirél beszélni, mert az egyébként jél miikods biztonsagi
szoftver mellett maga az operacids rendszer egy 6ridsi biztonsagi rést jelent.

http://www.viruskommando.hu/10holtbiztostipp.html - A megeldzés hiveinek


http://www.viruskommando.hu/10holtbiztostipp.html

10 Holtbiztos tipp a tokéletes virusvédelemért 1. tipp: Az operacioés rendszer

Felejtsd el a régebbi Windows verzidkat, a 98-ba mar egy 5 éves gyerek is be tud jutni egy kis
barkacsolds utdn. Mai napig talalkozom olyan gépekkel- féleg dllami, 6nkorményzati
intézményekben — , amiken Windows 98-at hasznalnak, mert a nem tudom milyen kiils6
szoftvergyartd cég csak ehhez tud adatbazis programot irni pl. (méregdragan, tegyiik hozza).

A mostani Windows XP SP3 szervizcsomaggal mar megfelel6 ALAP az internetezéshez,
folyamatos haszndlathoz. De csak akkor, ha rendszeresen frissiil az operacids rendszer. (Erdemes
automatikusra allitani a frissitést, Vezérlpult >> Automatikus frissités)

A Microsoft felvette az automatikus frissitések kozé az Internet Explorer 7-et és az SP3
szervizcsomagot, ami lényegében a Windows XP legutolsé javitasa. Ezeknek mindenképpen
rendben kell lenniiik a cszdmitégépeken, mert az SP3 szervizcsomaggal a miikodést tekintve is
sokkal jobb lett az XP — bar inkdbb a hattérmiveleteket tekintve — az IE 7 pedig klasszisokkal
biztonsagosabb, mint el8dje, az IE 6 volt. Ellendrizd le, hogy milyen bongészéd van — errél
beszéliink majd bévebben még — illetve ellendrizd le, hogy SP3 szervizcsomag van-e
feltelepitve. Ha még mindig SP2, netan SP1 szervizcsomagod van, akkor siirgdsen be kell
szerezned az SP3-at, és telepitened kell! Ez a Microsoft oldalarél le lehet tolteni.

(Itt tudod ellendrizni a céges gépeken is a szervizcsomag verzidjat: VezérlGpult>>Rendszer.
Rogton a parbeszédpanel f6oldalan latni fogod, hogy milyen Windows verziéd van, és milyen
szervizcsomag van mellette.

Ha Vistat hasznalsz, akkor SP1-es csomagnak kell lennie, mert a Vistahoz még csak egy
szervizcsomagot adtak ki (és tették ezzel végre hasznalhatéva).

Az antivirus szoftverek gyartéi megprobaljak tartani a lépést a virusmaffiaval és a hackerekkel,
tobb-kevesebb sikerrel. Ugyanezt a harcot vivjak mads szoftverek gyartdi is, igy a Microsoft is.
Ha kideriil egy-egy biztonsagot érint6 baki, akkor "gyorsan" elkésziil a szoftveres frissités, amit
automatikusan kiildenek a netre felléps gépekre.

A frissitéssel kapcsolatban bedllithatod a sajat szdd ize szerint, hogy automatikusan torténjen,
vagy neked kelljen-e jévahagynod. Egyértelmfien az automatikus letoltést és telepitést ajanlom,
manapsag mar nem jellemzg, sét egyaltalan nem fordul el6 az, hogy egy frissités miatt valnak
hasznalhatatlanna a gépek. Régen volt egy-két ilyen eset, de ez a probléma ma mar nem all
fenn, tehat ez nem kifogas az automatikus telepités ellen!

A Windowson kiviil minden mads haszndlatban 1év6 programodnak jot tesz néha a frissités.
Vannak olyan szoftverek, amiknek automatikusan telepiil§ frissitési kozpontjuk van, ezek
figyelik a kiadott javitasokat, és ha vannak, akkor letoltik ezeket. De van sok olyan program is,
ami nem képes frissiteni magat, ezért évente egyszer-egyszer nem art utdna nézni, hogy példaul
a méltan kedvelt képszerkesztdd, vagy egyéb kedvenc, rendszeresen hasznalt szoftveredbdl
létezik-e mar 1j verzid. A virusirtdkat évente szinte teljesen megujitjak, tehat ezeket érdemes
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ujratelepiteni évente egyszer, nem elég csak a licenckddokat cserélgetni benniik.

Ha egy program felajanlja, hogy készen 4ll a frissitések letoltésére, akkor barmi mast is terveztél
éppen végrehajtani, az varhat! Mindig azonnal telepitsd a frissitést, mert ha eloddzod, azzal
nagyban veszélyezteted a gépedet és az adataidat! A szoftverfrissitéseket altaldban nem
jokedviikben adjak ki a szoftverfejlesztd cégek, tehat nem eldontendd kérdés, hogy alkalmazod-
e vagy sem, hanem alkalmazni kell.

Osszegezziik a fejezetet:

* Legalabb két kiilon particid javasolt, illetve ennek alternativ megoldasai.
* A C: meghajté marad a rendszernek és a programoknak, a tovabbi particiok pedig az
adatoknak.
* Jogilag tiszta, automatikusan frissiil6 Windows operacids rendszer
* XP-nél SP3-as, Vistandl SP1-es szervizcsomag meglétének ellendrzése.
* Legalis szoftverek beszerzése, akar egyszerre, akdr folyamatosan iitemezve.
* Szoftverek automatikus frissitéseinek azonnali telepitése (dltaldban par kattintdst igénylé
folyamat)
.
Es ez volt még csak az elsG fejezet. Gondolom, most mér latod, hogy egy virusirté meg egy tizfal
bedllitasdval még sehol sem tartunk, ha a tokéletes védelemre toreksziink. Mdrpedig én arra
torekszem, hiszen akar a banat dllandéan a virusokkal foglalkozni, van nekem jobb dolgom is! :)

Bar tény, hogy a virusirtd szoftverek és a ttizfal csupan csak 20%-ot jelentenek a virusvédelem
egészét tekintve, de botorsag lenne ezt a 20%-ot kihagyni a rendszerb6l. Most ezekrdl lesz szd,
mert mint mindennél, ezeknél is driasi tévhitek keringenek a kéztudatban.

A folytatashoz rendeld meg a 10 Holtbiztos tipp cfm( e-mail kurzusunkat>>, minél hamarabb,
hiszen tudod:

Egy nap is sok a pokolban...
Udvézlettel:

Vidi Rita
Virus Kommandé
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