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El6szovegelek

Amikor annak idején elterveztem, hogy na, most aztan rendbe teszem az
otthoni felhasznalok adatvédelmét, és készitek egy mit-és-hogyan
anyagot, akkor valahogy az volt a fejemben, hogy egy fajsulyos, komoly,
nagyon atfogo ismeretcsomagra van sziikség.

Aztan, mikor elkezdtem a vazlatot késziteni, valahogy nem akarddzott
nekifognom a megirasnak, osszeallitasnak. Lehet, hogy furan fog festeni,
de bevallom: két napig gubbasztottam a vazlat folott, és nem fogtam bele
az irasba. Mar az jart a fejemben, hogy lehetséges, hogy hirtelen
kiszerettem a témabol? Lehetséges, hogy meguntam, belefasultam? Lehet,
hogy valami masra vagyom?

Ahhoz a praktikahoz folyamodtam, hogy itt hagytam a megnyitott vazlatot
a gépen, hogy még véletleniil se felejtédjon el, hogy éppen mi a
belitemezett feladatom, ugyanakkor a gépet pedig csak keriilgettem
naphosszat, és szivesebben foglalkoztam barmi massal :).

Eppen egy (j mellényt kotottem az  Olembe  pottyant
»kényszerszabadidémben”, amikor két sima és egy forditott szem kozott
bevillant, hogy mi az, ami taszit az adat- és informaciovédelemrol szolo
anyagom elkészitésében: a hibas koncepcio.

Ugyanis miért kéne ennek fajsulyosnak, komolynak, mindent atfogonak és
felolelonek lennie? Hiszen én magam, aki annyi mindent tudok az
adatvédelemrdl, és nyugodtan mondhatom magamrol, hogy az
adatvédelem mellett kardoskod6 harcos amazon is vagyok egyben, én
magam sem viszek tulzasba semmit, nem ragaszkodom rogeszmésen a
tulszabalyozashoz, nem mentem kényszeresen az adatokat.

Eppen, hogy nem a komoly, fajsilyos, szaraz, tomor anyagokra van
sziikség, hanem ellenkezéleg: konnyed, betarthato, élhetd, egyszeriien
kivitelezheté technikakra és hogyanokra, mellé persze a sziikséges
elméletre.

igy sziiletett meg ez az anyag, igy lett egyszer(i, konny(i, ugyanakkor
hasznos. Ja, és persze kotelezod!
Fogyaszd egészséggel!

Vidi Rita
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Felvezeto kor

Azt hiszem, nem kell vitanapot inditanom arrél, hogy az adatokat, az
informaciot, a tartalmat védeni kell. Védeni, ovni, vigyazni ra, két nagyon
fontos ok miatt:

1. Ha elvész, nagyon gyorsan kideriilhet rola, hogy pétolhatatlan, és
ez magaval vonz rengeteg fejfajast, gondot, problémat, anyagi
veszteséget.

2. Vannak olyan specialis adatok, amiknek a védelmét, megfelel6
kezelését torvény irja eld. Ez természetesen otthoni felhasznalokra
kevésbé jellemzo, de a teljes képhez ez is hozzatartozik.

A torvénnyel sosem szerencsés packazni - még a logikatlan,
ellentmondasos torvényekkel sem -, ugyanakkor gyanitom, az els6é pontot
sem kell magyaraznom. Nekem példaul, mint online vallalkozoknak, sorra
keriilnek ki a kezeim koziil az Gjabbnal ujabb tartalmak, dokumentumok.
Ezek szamomra ugyanolyan értékkel birnak, mint barmilyen iparagban az
eléallitott termékek, vevoknek nyujtott szolgaltatasok. Forintosithato,
szamszerUsitheto értékkel biro adatok, informaciok ezek, amiknek az
értéke igazabol akkor tudatosodik benniink, amikor elvesznek.

Sosem veszitettem fontos adatokat. Sosem veszitettem potolhatatlan
adatokat. De sirt mar konyvel6 a telefonomba, mert megsemmisiiltek az
adatai, és kétségbe volt esve, mert éppen valami bevallas kozeledett.

Lattam mar sapadtan idegeskedni orvost, egy balul sikerilt Linux telepités
utan, mert véletlenil leformazta a teljes winchestert, és odalett hirtelen
rengeteg, egy évtized orvosi praxisa alatt felgy(ilt nagyon fontos - és
torvényi szabalyozas szerint kiemelten védett - adat.

Ezek csak a jéghegy cslUcsai, nem akarlak efféle torténetekkel farasztani,
és kiilonben is, sose legyél ilyesminek se elszenveddje, de ha lehet, még
tanlja se. Igazabol szeretnék a megeldzésre és a pozitiv hozzaallasra
koncentralni, de tény: sokkal tobb adat vész oda, mint barki gondolna.

Az alabbiakban kitériink arra,

» hogy mikor, miért, és hogyan kell adatot menteni,

* mit érdemes és mit KELL szabalyozni

« kikkel kell onmagadon kiviil elfogadtatni azt, hogy az adatokat
potolhatatlan kincsként kell kezelni,

» kapsz egy mintaszabalyzatot, amit sajat vallalkozasodra formalva
alairhatsz és kirakhatod a falra

« és arrol is szo lesz, hogyan kell eljarni katasztrofa helyzet esetén.
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Az adatmentés kiskatéja

Gyorsan, mar a legelején leszogezem, hogy tévedés azt hinni, hogy minél
gyakrabban mentiink adatot, annal jobb. Ez csak a latszat. Adatot menteni
optimalis id6kozonként kell, de nem a gyakorisagon van a hangsuly, hanem
azon, hogy MIT mentesz, hova, hany példanyban, és hol, meddig tarolod.

Teszem azt, van a szamitogépeden most per pillanat 55 GB adat. Hat, ezt
naponta menteni elég maceras, gyakorlatban kivitelezhetetlen lenne.
Raadasul az 55 GB adat koriilbelil darabszamra 1-2 millionyi fajlt is
jelenthet, amik fontossaga igencsak kiilonbozhet egymastol.

Raadasul az adatmentés gyakorisagara egyéb mas tényezok is jocskan
hatnak, hogy ne menjek messzire a sajat terliletemtol, példaul nem
mindegy, hogy az adott gép, rendszer, virusvédelmi szintje milyen
szinvonalu. Ha ocska, urambocsa gagyi, akkor a napi teljes kor
adatmentés is kevés lehet, hiszen nagy a valoszinlsége, hogy az
adatmentéssel egyiitt a kartevoket is elmentenénk...

Oszinte leszek: ez az anyag onmagaban, barmennyire is atfogd, lehet,
hogy még kevés lesz a tokéletességhez. Viszont, ha ezt az anyagot
kiegészited a 10 Holtbiztos tippel<<, akkor garanciat vallalok arra, hogy
soha az életben nem fognak adataid véglegesen odaveszni. Fogadsz
velem? Meg kell mondanom: csak igy kerek a kép. Az adatok biztonsagara
nagyon sok minden hat, ennek egy része a virusvédelem tokélyre
fejlesztése. De csak egy része! A tovabbiakban a tobbirdl lesz szo.

A biztonsagos kornyezet mellett fontos adalékok szerepelnek az
adatvédelem hatékonysagat tekintve:

Hardverek allapota - kiemelt fontossagli(ak) a merevlemez(ek)
Felhasznaloi készségek (ezen dolgozunk mar egy ideje, igaz? :))
Szabalyszer(iség, ésszerliség, sot egyszerliség

Szabalyok betartasa, betartatasa

Kiils6 segédeszkozok igénybe vétele

U WN =

Hardverek allapota, minésége

Mar megint utalni fognak paran, de igen, létezik olyan winchester marka,
amit meég ellenségeimnek sem ajanlanék - na jo, nekik igen :) - ez a marka
pedig a Samsung. Arban ugyanott van, mint az 0sszes tobbi, meg
ismerdsnek tlinhet, mert ugyebar minden elektronikai eszkozt le tudnak
gyartani akar fejbdl is, de eddig az osszes hardveres meghibasodas miatti
adatvesztést Samsung winchester okozta a praxisunkban! Mi ilyen markat
nem is tartunk.

Természetesen egyetlen winchester sem orok életl, de a végleges
meghibasodasok el6tt altalaban mindig vannak tiinetek, viszont egyik
pillanatrdl a masikra csak a Samsung szokott - rendszeresen - elszallni. Ez
nem ijesztgetés, ezek tények a gyakorlatbol. (Persze nem kell nekem
hinni, de én el6re szoltam!)
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Az idok folyaman barmilyen gyartmanyu winchestert utolérhet a végzete,
bizonyos jelek utalhatnak erre:

» Az elhasznaldédas legenyhébb tiinete a zaj. Vannak markak,
amelyekre kimondottan jellemzd, hogy par honap utan egyre
hangosabba valnak. Ez még 6nmagaban nem gond, de mar
figyelmet érdemel, és készenlétet.

« Sokkal nagyobb baj, amikor az operacios rendszer egyszer csak
elkezdi NEM érzékelni a winchestert, majd mondjuk kovetkez6
Ujraindulasnal megint ,latja”. Egy otthoni felhasznalonal még azt
mondom ekkor, hogy nyugalom, egy-két alkalom nem a vilag, de
vallalkozoknal mar inkabb azt mondom, hogy: irany a bolt és (j
winchestert kell venni! Ha egyszer el6fordul a kimaradas, akkor
onnantol kezdve barmikor el6fordulhat, ami a munkat tekintve
enyhén szolva bosszantd lehet. Ilyenkor valoszinlileg a merevlemez
elektronikaja kezdi megadni magat.

* A hardveres meghibasodasokbdl ered6 adatvesztés harmadik
leggyakoribb okozdja a Megel6z6 Karbantartas cimi anyagban
targyalt KOSZ! Erre nem térek ki bévebben most, nézd vissza azt az
anyagot! (Ez az anyag csak a rizsanélkiil. hu oldalon vdsdrléknak
hozzdférhet6 - a szerk.)

Felhasznalo6i készségek

Bar az alcim azt sejteti, hogy minél tapasztaltabb valaki, annal kisebb a
valdszinlsége az adatvesztésnek, én itt is cafolnam az Osszefliggést. Eleve
a tapasztalat kifejezés nincs normalisan definialva: ha valaki évek 6ta
hasznalja a gépet, kvazi profinak hiszi magat, attol még nem az. Minél
tobbet foglalkozom felhasznalok fejlesztésével, annal inkabb érzem a
szervezett oktatas sziikségességét, szem elott tartva az egyén
fejlodésének dinamizmusat, és a kell6 motivaltsagot a megfelel6 iranyba
valé fejlédésre.

Mai napig ledobbenek olyankor, mikor valaki mar szinte warez-
atyaulristenként tevékenykedik a neten, de a legaprobb kis
virusfert6zésnél mar meg van l6ve.

Ugyhogy a tapasztalatot (gy fogalmaznam meg, hogy nem az a tapasztalt
felhasznalo, aki régota és sok mindenre hasznalja a gépét, hanem az a
tapasztalt felhasznalo, aki a felbukkané problémakat meg tudja oldani
egyediil. Persze nem lehet mindenki szakképzett szervizes és informatikus
egy személyben, de a problémamegoldasi készséget lehet fejleszteni.

Els6 lépése ennek, hogy érzékennyé valunk a problémakra, vagyis amikor
apro hibajelenséget tapasztalunk, akkor nem valunk vakka és siiketté
iranta, hanem egybdl mérlegeliink, hogy kozbe kell-e avatkozni, vagy
analizalni kell, hogy mi okozhatta a problémat, és ez alapjan kell-e vele
foglalkozni... Tehat kulcsfontossagu az odafigyelés.
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Miel6tt még hanyatt-homlok menekiilnél, merthogy nem értesz a
szamitogéphez, problémakat meg plane nem tudsz megoldani, gyorsan
kozlom, hogy a szamitastechnika egyik legeslegnagyobb elénye az, hogy
logikus... Nagyon ritkak az ellentmondasos, ok nélkiili esetek, minden
osszefiigg, ok és okozat torvénye nem is lehetne szemléletesebb, mint
ezen a teruleten.

A masik, amit gyorsan kozlok: ha megtanulsz egy problémat felismerni,
akkor legkozelebb mar csukott szemmel is felismered, és minél tobb
ilyen iranyu tapasztalatot szerzel, annal ligyesebb és magabiztosabb
leszel, raadasul a megel6zo képességed is fejlodik. Ez nem egy hatranyos
dolog, ha jol belegondolsz!

Tudom, hogy most valoszin(ileg nagyon intenziv fejlédési szakaszban vagy,
és a hatad kozepére sem kivanod a szamitogépes problémakat, még
tanulast segit6 célzattal sem, ugyanakkor ennek tudataban kell lenned,
mert ez igy miikodik. A probléma megoldasban és felismerésben
ontudatlanul is fejlédni fogsz, ezt megigérem. Ne gorcsolj ezen, menni
fog!

Jojjon a dolog kellemetlenebbik része, amit nem lehet kiiktatni, nem
lehet megkeriilni, nem lehet megfeledkezni réla:

Szabalyszerilség, ésszeriiség, sot, egyszerliség

Ami nélkiil nem miikodik az adatmentés és a megfelel6 adat- és
informaciovédelem, az a szabalyszeriség. Miel6tt kiverne a viz mar a
szabalyozas gondolatatol is, tajékoztatlak, hogy a szabalyszeriiségnek van
egy oriasi elonye: kell6képpen kidolgozott formaba rendezve nem kell
tobbé magyarazni sem a gyerekeidnek, sem a sziileidnek, hogy mit varsz
el adatvédelem terén a sajat, nagyon szeretett szamitogépeden,
egyszerlen csak az orruk ala kell dugni a szabalyokat, és esetleg még ala
is lehet iratni veliik, hogy tudomasul vették!

Nem, ez nem megkeriilhetd, ez kotelezé! Gondolj csak bele, immar 6
oldalon keresztiil magyarazom és fogadtatom el Veled, hogy az
adatvédelem mennyire fontos, €s mennyi minden hat ra. Gondolod, hogy
neked konnyebb dolgod lenne a koriilotted lévokkel? Kétlem. Egészen
biztos vagyok benne, hogy leirt, logikus szabalyok nélkil egyszeriien a
nullaval egyenl6 az adatvédelem szintje.

Nem kell semmit talbonyolitani, nem kell tulzott fontossagot
tulajdonitani neki, de szabalyozni kell és a szabalyokat alkalmazni kell.
Ilyen egyszerd.

A szabalyok és betartasuk garantalja, hogy:

1. Szinte nullara redukaldodik az adatvesztés eléfordulasanak
lehetbsége.

2. Katasztrofa esetén nem tetézddik a baj, hanem megfelel6en
eljarva, azonnal a megoldason lehet dolgozni, természetesen
szervezett keretek kozott.
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A masodik pont, (gy érzem, magyarazatra szorul. Egy példan keresztiil
mutatom be: teszem azt, hallasz arrol, hogy rozsdas késsel az ujjunkat
elvagni, nem egy kellemes esemény, sét, hallasz elrettenté esetekrdl is,
amikor egy ilyen ujjelvagas késobb teljes ujjveszteséghez vezetett. Ugy
dontesz, hogy mindent megteszel a megel6zés érdekében. Am minden
ovintézkedés ellenére mégis megtorténik, rajtad kiviilallé okok miatt -
mondjuk nem kés, hanem egy lemezdarab vagja el az ujjadat. Az
eredmény ugyanaz.

Nos, ha mégis megtorténik a baj, akkor mi a helyes cselekedet?
Onmagadat prébalod orvosolni, és az ismerésok elmondasai alapjan jarsz
el, mondjuk paradicsomot meg efféle hazi praktikakat vetsz be? Vagy
elmész az orvoshoz, kitisztittatod és bekotteted a sebet? Melyiknél
nagyobb az esélye a feliilfert6zésnek?

Sikerdlt ravilagitanom a mondanivalom lényegére? Baj esetén nem
sapitozni kell, vagy ismerdsok tanacsara botorsagokat csinalni, hanem
megfeleléen kell reagalni. Erre késébb visszatériink, de amiért most itt
szoba keriilt, az az, hogy a reakcidt, a megoldast is szabalyozni kell, sot
még az is kiderilhet, hogy a problémas esetekben valo eljaras
szabalyozasa sokkal fontosabb lehet, mint a megel6zést biztosito
szabalyozas. Majd meglatjuk a tanulmany végén :).

Joggal meriilhet fel benned a kérdés: ,,Ha egyediil hasznalom a gépemet,
akkor is leirt szabalyokra van sziikség? Nem elég, ha csak eldontém, hogy
mi lesz?”.

Bar a gondolatoknak teremté erejiik van, de a tapasztalatom szerint az
adatvédelem és az adatvédelmi szabalyzat kérdéskorére nem gondolunk
annyit, mint barmilyen vagyunkra, ezaltal a gondolat teremtd ereje is
kevésbé érvényesiil. Jobb egy fokkal, ha kimondunk dolgokat, de amikor
magunkban beszéliink, az kissé furan veszi ki magat :).

Nézd: a legegyszeriibb leirni, kitenni valami szemmel lathato helyre, és
aztan azt a par pontot kovetkezetesen betartani. Sokkal egyszer(bb ez a
modszer, mint allandéan a fejben tartani valamit. Mikor mar a gyakorlati
kivitelezésnél fogunk tartani, latni fogod, hogy semmi extra nem lesz az
adatmentési szabalyzatban, tulajdonképpen egy frappans kis csekklistad
lesz.

Jatékszabalyok, amik a megel6zést szolgaljak

Nem fogok visszamenni Adamig és Evaig a magyarazatban, a dolgok
mozgatorugoinak utana lehet nézni a 10 Holtbiztos tipp cimii anyagban.
Alljon itt egy felsorolas, egy csekklista, az adatvédelem alapvet6 elveirdl:
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. Tokéletes virusvédelmi szint elérése, amely magaban foglalja:

- legalis, automatikus frissitésekre jogosult operacios rendszert,
- virusirtot,

- tlizfalat,

- spam-ek elleni védelmet,

- az adatok mentési helyének tudatos megvalasztasat - nem az
alapértelmezett Documents and Settings mappabal!

- MSN hasznalatanak kiiktatasat

- rendszeres adatmentést

- botnet rendszerbe valo bekeriilés megakadalyozasat

- a megfelel6 bongész6 megvalasztasat, a megfeleld biztonsagi
kiegészitével (Firefox+Noscript kiegészitd)

- a helyi haldézatok biztonsagat (semmit nem osztunk meg a
halézaton)

. Megfeleld fizikai kornyezet a szamitogép és az adattaroloé
eszkozok szamara:

- Tlizbiztos kornyezet (nem dohanyzunk, nem rakunk tiizet, az
elektromos berendezések pedig nem muikodnek hibasan, a butorzat
nehezen éghetd anyagbol késziil)

- Vizkar elleni védelem céljabél érdemes minimum 1 méter
magassagban tartani a szamitogép hazat, a padlotél szamitva

- Rendszeres bels6 takaritas a szamitogép hazon belil - ha asztali
géprol beszéliink, laptop esetén szakember segitségének igénybe
vétele.

. Hordozhato eszkozok kezelése:

- Pendrive, SD kartya, mp3 lejatszo hasznalata keriilendo

- Elkeriilhetetlen hasznalat esetén - példaul nagyon gyors mentésre
van sziikség, és csak egy pendrive van kéznél - nem hurcoljuk
magunkkal a mentett adatokat, mert oriasi az elveszités
lehetdsége.

- Mas USB-s eszkozét tilos radugni a gépre - kivéve, ha ott all
melletted egy virusvédelmi szakember -, és Te sem dughatod a
sajatodat mas gépére.

. Egyéb biztonsagi eszkozok hasznalata:

- Sziinetmentes tapegység,
- ZavarszUros eloszto
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Ezek szolgaljak a megel6zést. Ha a fentiek mind rendben vannak, akkor

» virusok nem tehetnek kart az adatokban,

» kémprogramok nem lophatjak el a fontos adataidat,

« elemi kar, tlzkar-vizkar esetén kisebb a valoszinlisége, hogy
helyrehozhatatlanul megsériilnek az adatok,

« a ténylegesen hordozhat6 adathordozokbdl eredo veszélyeket a
nullara lehet redukalni - egyszeriien nem kell hasznalni és kész,
barmennyire trendi meg divatos, meg praktikus. Nekem nincs
pendrive-om. Nekem, aki hasznalom és tanitom is a
szamitastechnikat. Nem kell bed6lni minden Gjdonsagnak, mert
ezek fokozzak a veszélyeket (féleg, hogy belekeveredik az emberi
tényezo is). Ha mas sem hasznalhat a gépeden pendriveot, akkor
nem fenyeget a mostansag olyan nagyon terjed6 autorun kartevo.

» Hirtelen aramsziinet esetén sem vesznek el az el nem mentett
adatok.

Ezek csak az alapok. Az igazan nagy dobas az adatvédelemben a
rendszeres adatmentés. Ugyanis, ha egy szerencsétlen pechsorozat
folytan el6fordul mégiscsak, hogy mondjuk betamadja a gépedet egy
adattitkosito és kartéritést kovetelo virus, akkor a kartevo leirtasa utan
nevetsz egyet a markodba, és visszatoltod az adataidat a gépre. Nesze
neked kartevd!

Ha teszem azt, épp egy arvizzel fenyegetett telepiilésen laksz, és egy
éjjel arra ébredsz, hogy elontotte a hazatokat a viz bokaig - Isten ments,
hogy ez barkivel el6forduljon! De az 6rdog nem alszik... - és menekiilni
kell, és van rendszeres adatmentésed, a szekrény tetején egy zarhato
kazettaban, akkor egy fokkal nyugodtabb lehetsz, de akar még az is
el6fordulhat, hogy az elazott szamitogéprol is vissza lehet menteni az
adatokat.

A Te dolgod az, hogy a veszteség kockazatat redukald. Ha nem teszed
meg, akkor bevonzod a bajt egyrészt, masrészt pedig csak a vak szerencse
vezérli az életedet.

Mit mentsek?

Kezdjuk ott, hogy az adatokat menedzselni kell. Nem lehet mindent egy
kupacba omleszteni, szét kell valogatni, tudni kell, hogy mi a munka, és
mi a szérakozas, mi a nagyon fontos, €s mi a kevésbé.

Els6 lépésként hozz létre egy [fontos] nevezetl konyvtart, és ebben,
alkonyvtarakba csoportositva gylijtsd 0ssze a fontos, csaladi, személyes,
vagy munkahoz sziikséges, céget, vallalkozast érint6 adatokat. Ha
hasznalod mar egy ideje a gépet, és mondjuk rendszeresen fényképezel,
vagy dokumentumokat allitasz eld, itt ossze tud gydlni par gigabajtnyi
adat.

Es most jon a jo hir: ezt a konyvtarat kell rendszeresen mentened.

www.viruskommando.hu



http://www.viruskommando.hu/

Els6 szabaly: Mentsd rendszeresen a fontos adataidat. Mitol fontos egy
adat? Példaul attél, hogy sok idébe keriil eldallitani. Példaul hetekig
kiizdesz a blogod bejegyzéseinek eldallitasaval? Es csak fenn az oldaladon
vannak meg? Oreg hiba!

Vagy teszem azt, hetek ota irod a szakdolgozatodat, mar készen van 75
oldal, és csak a szamitogépeden tarolod? Csoda, hogy még megvan!

Esetleg napokig tervezted és szerkesztetted a fonokség elott bemutatando
prezentaciodat, és nincs beldle biztonsagi masolatod?

Azokat az adatokat mentsd, amik eldallitasara sok idot és energiat
forditottal, és Ujabb napokba, hetekbe, honapokba telne eldallitani.

Nézd Ugy az adataidat, hogy: ,,Ha ez elveszne, napokra letargiaba
keriilnék?” Ha igen a valasz, akkor mentés!

Netrdl barmikor letolthetd, kismillionyi adatot nem kell allandoéan DVD-re
irogatni, mert azt barmikor lemented Ujra, vagy elkéred valakitél. Ez
vonatkozik zenékre, filmekre, letoltott képekre.

Masodik szabaly: mentsd azokat az adatokat, amik az életed részei.
Csaladi fényképek, videok. (Ezeket szoktak a legjobban banni az
adatvesztéskor, illetve a hosszu ideje késziilé informacios termékeket,
szakdolgozatokat, irasokat.)

Harmadik szabaly: mentsd azokat az adatokat, amik kiils6 forrasbol
szarmazo, de nem pétolhatd adatok. Tehat a levelek. Ez a legegyszer(ibb:
hasznalj levelezo klienst, vagyis toltsd le a gépedre a leveleket,
ugyanakkor hagyd meg a levelez6 tarhelyeden is az eredeti példanyokat.
Ezt a levelezd kliens - Thunderbird, Outlook - beallitasanak egy kis pipaval
be lehet iktatni, onnantol kezdve az elveszett levelek problémaja 6rokre
ki van iktatva. A tovabbiakban mar csak az altalad kiild6tt levelek
mentésére kell figyelned, hiszen ezek nem kerlilnek fel a tarhelyre, ha a
klienssel irod és kiildod. Visszatekintve az elmult két évemre, koriilbelil
ketto altalam elkiildott levelet kellett visszakeresnem, és persze
megvoltak, mert minden kimeno levelet tarolok.

A levelezo kliensek egy altaluk létrehozott mappaban taroljak a leveleket,
és itt van egy nagy veszélye az Outlooknak: 2 GB-nal nem képes nagyobb
mappat kezelni, tehat ha az egész mappa eléri ezt a hatart, akkor
eltlnnek a levelek. (Ezért is jobb a Thunderbird.)

En nem tartom helyénvaldnak az ész nélkiili adattarolast. 100 levélbél
atlagban 5-re lesz sziikség 1 honap eltelte utan, ami azt jelenti, hogy 95%-
a a leveleknek csak a helyet foglalja. Tudnod kell szelektalni, és tartanod
kell egy hatart.

Egyébként ebbe nem akarok beleszolni, azt hasznalsz, amit akarsz - ez egy
allando vitaforras, hogy ki milyen szolgaltatét és milyen klienst tart
megfelelének -, ez a szubjektiv megitélés teriilete ala esik, nekem
mindegy. De vigyazz a leveleidre kiilon is! Ebbe beleszélok :).
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Tiikrozziink vagy ne tiikrozziink?

Minden felhasznaldnak felcsillan a szeme, amikor eldszor hall a RAID,
vagyis adattiikrozés lehetdségérol. A gyakorlatban ugy néz ki, hogy a
rendszer tulajdonképpen egyszerre két merevlemezt hasznal, az egyik a
masiknak azonnali biztonsagi masolata tulajdonképpen. Nap végén
egyszerlen csak az egyiket ki kell venni, el kell zarni, és kész, le van
tudva az adatmentés.

Igen, ez igy szépen hangzik, de csak hangzik. Kapasbdl nem mindegy,
milyen operacios rendszeriink van. Kapasbol nem mindegy, milyen két
merevlemezrél beszéliink. Az sem mindegy, egyébként mekkora szuflaval
bir a gépiink, hiszen egyszerre két merevlemezt kell hajtania (és azok
dolgoznak is szépen am!), és milyen plusz eréforrasokat igényel a tiikrozés
folyamata.

Aztan ott van a pakliban az is, hogy ha naponta 3 nagyon fontos fajlt hozol
létre, akkor minek akarod folyamatosan dolgoztatni és felligyelet alatt
tartani a két merevlemezt teljes egészében? A RAID technolégia nem
bonyolult, de amint hasznalatba keriil, az még egy szog a hatékony
szamitogép felhasznalas koporsojaba. Ugyanis felligyeletet kivan (erre
vannak a rendszergazdak tobbek kozott).

Igen, kozép- és nagyvallalatoknal, amikor az emberi tényezét egy bizonyos
fokon tul mar kénytelenek kiiktatni, akkor sziikséges a RAID, de arra kiilon
szerverek vannak igénybe véve, ami megint nem 10ezer forintos
kategoria.

Sokkal fontosabb, hogy hasznaljuk az esziinket, ugyanakkor tartsuk be a
megel6zési és szinten tartasi szabalyokat. Ennyi.

Hogyan mentsiink adatot?

Na, ez a legérdekesebb és legizgalmasabb része a dolognak. Az egész
adatmentods dolog azért szokott megbicsaklani, mert muszaj, hogy
egyéni legyen. Ugyanakkor, ha egyéni, akkor meg mar el is lehet
sumakolni. Ezért most nem kotelezlek semmire, de javaslok két olyan
modszert a CD és DVD iras mellett, ami tokéletesen bevalik a otthon is.

Ez a két modszer majdnem ugyanaz: egy masik merevlemez hadrendbe
allitasa, vagy egy mobil - de a szamitdgép hazba illeszthet6 - rack, vagy
egy kiilsd, USB-s haz segitségével. Ez utobbi elterjedtebb és kedveltebb
mostansag, ami nem csoda: annyira egyszer(i a hasznalata, hogy a 3 éves
kisfiam is elboldogulna vele.

Mivel az altalam preferalt adatmentési szabalyzat eleve adatmenedzselést
feltételez - és igen, vesszek meg, ha leteszek arrol, hogy szerintem
fejleszteni kell a felhasznalokat, nem pedig mindenféle hangzatos
kityivel és hardverrel oldani meg a problémakat -, az adatmentés maga
mar pofon egyszer(: altalad meghatarozott idokozonként a fontos
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adatokat at kell masolni az adatmentésre - biztonsagi masolatok
tarolasara - fenntartott merevlemezre.

Az els6 adatmentés lehet teljes kor(i, tehat a szamitogépeden tarolt
minden adatot atmasolsz a remélhetdleg hatalmas kapacitassal rendelkez6
kils6 merevlemezre, példaul a datumnak megfelelé mappaba: [20090131]
(ezen a napon mentetted mondjuk az adatokat). Ebbe bekeril minden
adatod, konyvtarastol, alkonyvtarastol, fajlostol.

Ezek utan a lehet6 leggyakrabban, amely gyakorisag még nem megy az
agyadra, kiilon konyvtarba, szintén datum szerint beazonositva mentheted
a fontos adatokat, amiket el6tte persze menedzseltél, vagyis fontosnak
titulaltal és egy helyre gydjtottél.

Pl. [mentes0201] [mentes0208] [mentes0215] és igy tovabb.

Ebben az a szép, hogy amikor mar a harmadik-negyedik mentést csinalod
az egyre frissiild, fontos adatokat tartalmazé konyvtaradrol, akkor a
régieket, létrehozasi sorrendben el lehet kezdeni torolni. Vagyis nem
kell orok idokig tarolni az adatokat.

A példamban heti mentést iranyoztam el - ha észrevetted - és azt kell,
hogy mondjam, ez a minimum id&intervallum, amit be kell tartanod.
Ennél tobb id6t nem szabad hagyni két adatmentés kozott, kivéve, ha
szabadsagolod magad egy hétre, és hozza sem nyulsz a gépedhez és nem
hozol létre fontos, pétolhatatlan fajlokat.

Viszont most akkor alljunk meg egy pillanatra: tételezziik fel, hogy
vallalkozé vagy - hobbifelhasznaldk bocsanat, sok vallalkozoé olvassa az
anyagot! - Te hetente egyszer szeretnél adatok mentésével foglalkozni.
Szeretnéd, ha a neked dolgoz6 munkaerdk is igy jarnanak el? Szerintem
nem. Ugy vélem, szeretnéd, ha minden nap mentésre keriilnének az
adatok az alvallalkozok keze alatt. Nos, ha ezt megkdveteled masoktol,
akkor neked magadnak kell példat mutatnod, illetve kiprébalnod, hogy a
gyakorlatban ez milyen eréforrasokat igényel.

Néhany megabajtnyi adat, napi szintd mentése kiilsé merevlemezre,
koriilbeliil 5 percet vesz igénybe:

1. AKkilsé merevlemezt az USB csatlakozoval a gépre dugjuk.

2. Merevlemez hazan talalhaté kapcsoldval aramot biztositunk a kiilsd
egység szamara.

3. Total Commanderben - vagy barmilyen fajlkezel6 klienssel -
megnyitjuk a kiils6 merevlemez gyokérkonyvtarat, létrehozunk egy
aznapi mentésre utald névvel ellatott konyvtarat, és bemasoljuk a
mentend6 adatokat.

4. Total Commandert bezarjuk.

. Az ora melletti értesitési teriileten lévo, USB-s hattértarolok
biztonsagos eltavolitasara szolgalo kis ikonra kattintunk, és
eltavolitjuk az eszkozt (kilsé meghajto).

6. Ha kész a digitalis eltavolitas, a kiils6 hazon lévo kapcsoloval

U1
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megsziintetjiik az aramellatast.
7. Kihlzzuk az USB aljzatbdl.
8. Biztos helyre tesszuk.

A legtobb idot az eszkoz elévétele és elpakolasa jelenti tulajdonképpen,
és persze az adatmennyiségtol fiiggben a masolas idétartama.

Ugye, hogy semmi extra nincs benne?

A kiils6 merevlemez tarolé mellett most kezd elterjedni a pénztarca
méretl merevlemezek kora. Ezek laptopokba valdo merevlemezek, és kis
tokban vannak. Olyan, mint egy kicsi hatarid6é naplo. A mérete
megtévesztd, mert 250 GB adat is elférhet rajtuk. Ezek a kicsit dragabb
kategoriaba tartoznak, de olyannyira diszkrétek, és olyan kis helyet
igényelnek, hogy érdemes megfontolni a beszerzéset.

Western Digital
winchester
2'5” HDD (kicsi)

Jelszoval védheto
kils6 haz

STARAY

Yooews THAIE Hiisldden HEHD By YOUR Porsonal Passw ord

- ﬁ
Vil
I
I
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Ha mar a jelszoval levédhetd kiilsé mereviemez haz bekeriilt a képbe,
térjink ki egy kicsit az adatok titkositasara!

Titkositasi egyszeregy

Pofon egyszerl titkositasi eljarast fogok megmutatni, olyan egyszerd,
hogy tulajdonképpen nem is értem, miért nincs elterjedve. Ez a
modszer megnyitja az utat az FTP tarhelyeken valo tarolas lehetdsége
elott is, mert... Na figyelj, mutatom:

A legegyszer(ibb és legolcsobb titkositasi modszer, amit pillanatok alatt
belizemelhetsz minden egyes adatmentés el6tt, ha a fajlokat, illetve a
mentendé mappat tomoritve - becsomagolva - mented, és jelszoval
védeted le. A titkositas el6tt lehet valasztani, hogy milyen erdsségi
titkositast kérsz, és Te adod meg a jelszot, amit aztan kicsomagolaskor
meg kell adni természetesen.

Total Commanderben jobb klikk a konyvtarra/fajlra, amit be akarsz
csomagolni. Megjelenik az alapértelmezett tomoritd, és az altalanos
opciokkal készen all a becsomagolasra. Miel6tt még okét nyomnal, pipald
be a Titkositas opciot is. Ekkor valaszthatsz, hogy milyen kodolassal
legyen titkositva. Az AES256 kivalo lesz, még egy profi is honapokat kiizd
vele, mire feltori, ha elveszitenéd mondjuk a merevlemezedet, vagy
urambocsa, a pendrive-odat.

Mar itt meg kell adnod egy jelszot, illetve még egyszer meg kell
erésitened a jelszot.

Amikor készen van a folyamat, megprobalhatod megnyitni, kicsomagolni a
tomoritett fajlokat, de ekkor mar jelszot kell beirnod. A nézékével sem
tudsz belepislogni (Total Commander F3), mert ahhoz is kéri a jelszot.
Viszont torolni tudod a fajl, tehat az ellen nem véd :).

Ha a becsomagolés-jelszavazos modszert valasztod, akkor azt javaslom,
hogy a jelszavakat ne nagyon variald meg, mert ha elfelejted, akkor te
se fogod tobbé visszafejteni. Legyen egy alap jelszavad - benne nagy
betlik is - és bizonyos karakterek valtozzanak titkositott fajlonként.

Ennél bonyolultabb és minden egyes bajtot titkosito programra
tulajdonképpen nincs sziikség. Praktikus, gyorsan kezelhetd, atombiztos.

Mar tudjuk, hogyan lehet menteni, mar tudjuk, mit kell menteni, azt is,
milyen id6kozonként érdemes, mire, és kinek. Most mar ideje, hogy
szabalyszerUsitsiik.

Az alabbi szabalyzat barmilyen kis vallalkozas szamara szabadon
felhasznalhato. (Otthoni felhasznalok szamara lasd a masodik
szabalyzatot.)

Szabalyzat/1.
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[CEGNEVE] Adatvédelmi és Adatmentési Informaciobiztonsagi Szabalyzata

A szabélyzat célja, hogy biztositsa [CEGNEVE] és alvallalkozoi,
alkalmazottai altal kezelt adatok vonatkozasdban az adatbiztonsag
kovetelményeinek érvényesiilését. Megakadalyozza a jogosulatlan
hozzaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra
hozatalat.

Az Adatvédelmi és Adatmentési és Informaciobiztonsagi Szabalyzat hatalya
kiterjed a [CEGNEVE] valamennyi szervezeti egységére — telephelytdl
fliggetleniil -, ahol a céggel kapcsolatos, vagy személyes, kiilonleges vagy
kozérdekii adatokat kezelnek.

Az adatvédelmi felelds (ez vagy Te!)

(1) Iranyitja, feltigyeli, ellendrzi az adatvédelmi tevékenységet.

(2) Ellendrzi az Adatvédelmi és Adatmentési Szabalyzat betartasat

(3) elkésziti és aktualizalja az Adatvédelmi és Adatmentési Szabalyzatot;

Az adatkezelést végzo személy (alvallalkozo, alkalmazott)

(1) tevékenységi korén beliil felelds az adatok feldolgozasaért,
megvaltoztatasaért, torléséért, tovabbitasaért €s nyilvanossagra hozatalaért
(2) kezeli és megodrzi a feladata ellatasa soran birtokdba kertilt adatokat,

(3) a kiadott adatmentési utasitas alapjan rendszeresen adatmentést végez.
(4) gondoskodik arrol, hogy az altala vezetett nyilvantartasok adataihoz
illetéktelen személy ne férhessen hozza,

(5) betartja az adatkezelésre vonatkozé jogszabalyokat és belsd utasitasokat,
(6)részt vesz az adatkezeléssel, adatvédelemmel Gsszefiiggd szakmai
képzéseken,

Az adatkezelés szabalyai (figyelem, Adatvédelmi torvénynek megfeleld!)
Személyes adatok kezelése

(1) Személyes adat a [CEGNEV] altal akkor kezelhetd, ha

- ahhoz az érintett hozzajarul, vagy

- valamely jogszabaly elrendeli.

(2) Az ¢érintett az adatkezel6tol tajékoztatast kérhet személyes adatai
kezelésérdl, és az adatokba bele is tekinthet. A betekintést ugy kell
biztositani, hogy az érintett mas személy adatait ne ismerhesse meg.
(Atv.12, 13.§)

(3) Az ¢érintett kérelmére az adatkezeld tajékoztatast ad az altala kezelt
adatairol, az adatkezelés céljardl, jogalapjarol, idétartamardl, tovabba arrol,
hogy kik és milyen célbol kaptak meg az adatokat.

(4) Adat valtozas vagy téves adatrogzités észlelése esetén az érintett irasban
kérheti kezelt adatainak helyesbitését, illetve kijavitasat. A téves adatot az
adatkezeld 8 munkanapon beliil helyesbiteni koteles. (Atv.15. §)

(5) Személyes adatok akkor tovabbithatok, valamint kiilonb6zo
adatkezelések akkor kapcsolhatok 6ssze, ha az érintett ahhoz hozzajarult,
vagy azt torvény megengedi €s ha az adatkezelés feltételei minden egyes
személyes adatra nézve teljestilnek.

(6) Olyan adatkezelés esetén, amelynél szadmolni kell kiilféldre iranyuld
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adattovabbitassal, az érintettek figyelmét erre a koriilményre mar az adatok
felvétele elott fel kell hivni. Az érintett irdsbeli felhatalmazéasa nélkiil
személyes adat kiilfoldre nem tovabbithato, kivéve, ha ezt torvény lehetdve
teszi.

(7) A [CEGNEV] szervezetén beliil a kezelt személyes adat - a feladat
elvégzéséhez sziikséges mértékben ¢és ideig - csak az iiggyel érintett
szervezeti egységhez tovabbithato, feltéve, hogy a személyes adatok
megismerése nélkiil az tigyben érdemben eljarni nem lehet.

(8) A [CEGNEV] szervezetén beliil a kiilonbozé célu adatkezelések csak
torvényes cél érdekében, indokolt esetben, ideiglenesen kapcsolhatdk dssze.
(9) Az adatkezelések Osszekapcsoldsaval, valamint a megkeresés alapjan
teljesitett adatszolgaltatassal kapcsolatos alabbi tényeket, koriilményeket
jegyzokonyvben kell régziteni:

— az adatkérd (az 0sszekapcesolt adatkezelések) megnevezése;

— az adattovabbitas (0sszekapcsolas) célja, rendeltetése;

— a tovabbitott (6sszekapcsolt) adatok kore;

— az adattovabbitas (0sszekapcsolas) jogszabalyi alapja;

— az adattovabbitas (8sszekapcsolas) modja.

(9) Nem kotelezo adatszolgaltatason alapuld adatkezelés esetén az érintett
indokolas nélkiil irdsban kérheti kezelt adatainak torlését. A torlést 8
munkanapon beliil el kell végezni.

(10) Az érintett az adatkezeléssel kapcsolatos jogainak megsértése esetén az
illetékes szervezeti egység vezetdjéhez, illetve az adatvédelmi feleloshoz
fordulhat.

(11) Ha az adatkezelést a [CEGNEV] szervezetén kiviili adatfeldolgozé
végzi, akkor az adatfeldolgozasra az Avt 4/A.§ rendelkezései érvényesek.

Adatbiztonsag

Az adatbiztonsag altalanos szempontjai

(1) Az adatkezeld koteles gondoskodni az altala kezelt adatok biztonsagarol.
(2) Az adatokat védeni kell a jogosulatlan hozzaférés, a megvaltoztatas, a
tovabbitas, a nyilvanossagra hozatal, a torlés vagy megsemmisités, valamint
a véletlen megsemmisiilés €s sériilés ellen.

(3) Adatkarbantartast csak az erre felhatalmazott adatkezel6 végezhet.

(4) A szamitéastechnikai rendszerek lizemeltetését ellaté munkatarsak a
feladataik ellatasdhoz sziikséges mértékig az adatallomanyokhoz
hozzaftérhetnek, az adatokat azonban mas célra nem hasznalhatjak fel, és
masok tudomdéséara nem hozhatjak.

Az adatok mentése, az adathordozok biztonsaga

A napi adatmentés a kovetkez6é modon torténik

(1)Az adatvédelmi felelds altal meghatarozott fajlokat, naponta, a munka
befejeztével AES-256 erdsségli jelszoval védett .zip fajlba tomdritve az
adatmentés helyének kijeldlt kiils6 merevlemezre kell masolni, az aznapi
datumra utalé megnevezéssel ellatott, 11, erre a célra létrehozott konyvtarba.
(Vagy feltoltheti az erre a célra létrehozott FTP tarhelyre, ez a rész
tetszolegesen modosithato)

(2) A kiilsd, biztonsagi masolatokat tartalmaz6 merevlemezt csak az
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adatmentés idejére szabad lizembe allitani, az adatmentés befejeztével
szabaly szeriien el kell tavolitani a rendszerbdl, és az adatvédelmi felelds
altal kijeldlt helyre kell elzarni. (FTP tarhelyre valo feltoltés esetén ez ugy
modosul, hogy csak a feltoltés idejére szabad az FTP kapcsolatot élove
tenni, adatfeltoltés utan a kapcsolatot meg kell szakitani.)

(3) A korabbi adatmentéseket csak az adatvédelmi felelds irasbeli utasitdsara
szabad torolni, altalanosan a 14 napnal régebbi fajlok keriilhetnek torlésre,
de csak abban az esetben, ha mar 1étezik legalabb 13, frissebb adatmentés az
allomanyokrol.

A heti adatmentés a kovetkezo modon torténik

(1) Az adatvédelmi felelds altal meghatarozott, de altaldnossagban
elmondhat6, hogy a merevlemezen 1évé Osszes fajlrol hetente egyszer teljes
korti biztonsagi masolatot kell késziteni. Az adathalmaz méretének
megfelelden vagy a napi adatmentésnél mar szokasos AES-256 erdsségli
jelszoval védett .zip fajlba tomdritve, vagy az eredeti allapotban; az
adatmentés helyének kijelolt kiilsé merevlemezre kell mésolni, az aznapi
datumra utalé megnevezéssel ellatott, 0j, erre a célra 1étrehozott konyvtarba,
a konyvtar nevében utalva arra, hogy heti és teljes korli, minden adatot
érintd biztonsagi masolatrdl van szo.

(2) A kiilso, biztonsagi masolatokat tartalmaz6 merevlemezt csak az
adatmentés idejére szabad lizembe allitani, az adatmentés befejeztével
szabaly szerlien el kell tavolitani a rendszerbdl, és az adatvédelmi felelds
altal kijelolt helyre kell elzarni. (Ennél az esetnél az oriasi adathalmaz
lehetosége igen nagy, tehat tarhelyre feltolteni nem szerencsés.)

(3) A korabbi, heti, teljes korti adatmentéseket csak az adatvédelmi felelds
irasbeli utasitasara szabad tordlni, altaldnosan az 1 honapnal régebbi
biztonsagi mentést tartalmazo konyvtarak keriilhetnek torlésre, de csak
abban az esetben, ha mar 1étezik legalabb 3 (harom), frissebb adatmentés az
allomanyokrol.

Adatvesztés, elemi kar, barmilyen, adatokat érinté probléma esetén
kovetendo6 eljaras

(1) Az adatkezeld munkatars az adatok épségét, hozzaférhetetlenségét
veszélyeztetd legaprobb jelet észlelve koteles értesiteni az adatvédelmi
felelOst.

(2) Az adatkezeld munkatars a veszély legaprobb jelét észlelve azonnal
abbahagyja a munkat, az elmentetlen dokumentumokat elmenti, és az
adatvédelmi felelOs tovabbi utasitasaig nem nyul sem a szdmitogéphez, sem
a biztonsagi masolatokat tartalmaz6 merevlemezhez.

(3) Az adatvédelmi felel6s sajat hataskorében €s az adatkezeld munkatars
jelzésére is donthet ugy, hogy az adatok biztonsagéara nézve
veszélyhelyzetnek értékeli a jeleket és tlineteket.

(4) Az adatvédelmi felelés haladéktalanul értesiti a [CEGNEV]-vel
szerzOdésben allo szervizt/rendszergazdat.

(5) A szervizes/rendszergazda kiérkezéséig az adatvédelmi felelds biztositja
az érintett szdmitastechnikai eszk6zok elkiilonitését (senki nem nyulhat
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hozza, még az adatvédelmi felelos sem)

Adatok visszatoltése, adatmentési pontok visszaallitasa

A napi és heti rendszerességgel mentett adatokat csak az adatvédelmi felelds
tudtaval és irasbeli beleegyezésével szabad visszatolteni (ugyanis tudnod
kell, mi az oka! Csak ugy bele a vakvilagba nem téltogethetok vissza az
adatok!) Az adatok visszatoltésérol jegyzokonyvet kell késziteni.

Kell6képpen belezsibbadt mar az agyad? (Egyébként elismerésem, ha
végigolvastad!)

Otthoni felhasznalok szamara javasolt szabalyzat:

Szabalyzat/2.

Adatbiztonsag

Az adatbiztonsag altalanos szempontjai

(1) Az adatkezeld koteles gondoskodni az altala kezelt adatok biztonsagarol.
(2) Az adatokat védeni kell a jogosulatlan hozzaférés, a megvaltoztatds, a
tovabbitas, a nyilvanossagra hozatal, a torlés vagy megsemmisités, valamint
a véletlen megsemmisiilés és sériilés ellen.

(3) Adatkarbantartést csak az erre felhatalmazott adatkezeld végezhet.

(5) A szamitastechnikai rendszerek lizemeltetését ellatd munkatarsak a
feladataik ellatasahoz sziikséges mértékig az adatalloményokhoz
hozzaférhetnek, az adatokat azonban mas célra nem hasznalhatjak fel, és
masok tudomasara nem hozhatjak.

Az adatok mentése, az adathordozok biztonsaga

A napi adatmentés a kovetkezo modon torténik

(1)Az adatvédelmi felelds altal meghatarozott fajlokat, naponta, a munka
befejeztével AES-256 erdsségli jelszoval védett .zip fajlba tomoritve az
adatmentés helyének kijelolt kiilsé merevlemezre kell mésolni, az aznapi
datumra utalé megnevezéssel ellatott, 0j, erre a célra 1étrehozott kdnyvtarba.
(Vagy feltoltheti az erre a célra létrehozott FTP tarhelyre, ez a rész
tetszolegesen modosithato)

(2)  Akiilsd, biztonsagi masolatokat tartalmazé merevlemezt csak az
adatmentés idejére szabad lizembe allitani, az adatmentés befejeztével
szabaly szeriien el kell tavolitani a rendszerbdl, és az adatvédelmi felelds
altal kijelolt helyre kell elzarni. (FTP tarhelyre valo feltoltés esetén ez ugy
modosul, hogy csak a feltoltés idejére szabad az FTP kapcsolatot élove
tenni, adatfeltoltés utan a kapcsolatot meg kell szakitani.)

(3) A korabbi adatmentéseket csak az adatvédelmi felelds irasbeli utasitdsara
szabad torolni, altalanosan a 14 napnal régebbi fajlok keriilhetnek torlésre,
de csak abban az esetben, ha mar 1étezik legalabb 13, frissebb adatmentés az
allomanyokrol.
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A heti adatmentés a kovetkezo modon torténik

(1) Az adatvédelmi felelds altal meghatarozott, de altalanossagban
elmondhat6, hogy a merevlemezen 1évo Gsszes fajlrol hetente egyszer teljes
korh biztonsagi mésolatot kell késziteni. Az adathalmaz méretének
megfelelden vagy a napi adatmentésnél mar szokasos AES-256 erdsségii
jelszoval védett .zip fajlba tomoritve, vagy az eredeti allapotban; az
adatmentés helyének kijeldlt kiils6 merevlemezre kell masolni, az aznapi
datumra utalé megnevezéssel ellatott, 11, erre a célra Iétrehozott konyvtarba,
a konyvtar nevében utalva arra, hogy heti és teljes korti, minden adatot
érintd biztonsagi masolatrol van szo.

(2) A kiils6, biztonsagi masolatokat tartalmaz6 merevlemezt csak az
adatmentés idejére szabad lizembe allitani, az adatmentés befejeztével
szabaly szeriien el kell tavolitani a rendszerbdl, és az adatvédelmi felelds
altal kijelolt helyre kell elzarni. (Ennél az esetnél az oriasi adathalmaz
lehetisége igen nagy, tehat tarhelyre feltélteni nem szerencsés.)

(3) A korabbi, heti, teljes korti adatmentéseket csak az adatvédelmi felelds
irasbeli utasitasara szabad torolni, altalanosan az 1 honapnal régebbi
biztonsagi mentést tartalmazo konyvtarak kertilhetnek torlésre, de csak
abban az esetben, ha mar Iétezik legalabb 3 (harom), frissebb adatmentés az
alloméanyokrol.

Adatvesztés, elemi kar, barmilyen, adatokat érinté probléma esetén
kovetendo eljaras

(1) Az adatkezeld munkatérs az adatok épségét, hozzaférhetetlenségét
veszélyeztetd legaprobb jelet észlelve koteles értesiteni az adatvédelmi
feleldst.

(2) Az adatkezeld munkatérs a veszély legaprobb jelét észlelve azonnal
abbahagyja a munkat, az elmentetlen dokumentumokat elmenti, és az
adatvédelmi felelds tovabbi utasitasaig nem nyul sem a szamitogéphez, sem
a biztonsagi masolatokat tartalmazd merevlemezhez.

(3) Az adatvédelmi felelds sajat hataskorében és az adatkezeld munkatars
jelzésére is donthet tigy, hogy az adatok biztonsagara nézve
veszélyhelyzetnek értékeli a jeleket és tiineteket.

(4) Az adatvédelmi felelds haladéktalanul értesiti a [CEGNEV]-vel
szerzOdésben 4allo szervizt/rendszergazdat.

(5) A szervizes/rendszergazda kiérkezéséig az adatvédelmi felelds biztositja
az érintett szdmitastechnikai eszk6zok elkiilonitését (senki nem nyulhat
hozza, még az adatvédelmi felelos sem)

Adatok visszatoltése, adatmentési pontok visszaallitasa

A napi és heti rendszerességgel mentett adatokat csak az adatvédelmi felelds
tudtaval és irasbeli beleegyezésével szabad visszatolteni (ugyanis tudnod
kell, mi az oka! Csak ugy bele a vakvilagba nem téltogethetok vissza az
adatok!) Az adatok visszatoltésérol jegyzokonyvet kell késziteni.
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Természetesen tudom, hogy otthoni felhasznaloként most levegd utan
kapkodsz. Azt gondolod: micsoda? Ilyen szdraz szakszoveget kell
bevezetnem otthon?

Nem, nem KELL. Csak javasolt.
Fogalmazd at viccesre, vagy a stilusodnak megfelelére, csak legyen
értelme, és legyen meg a gyakorlati haszna.

Kiskapu: hasznald nyugodtan a Virusvédelmi és Adatmentési naplot,
amit innen tolthetsz le: http://www.viruskommando.hu/titok/naplo.xls

A naplé, kelloképpen szem el6tt tartva - pl. falra kirakva -
tulajdonképpen mindig figyelmeztet az adatvédelem fontossagara, és nem
utolso sorban a viruskereséssel kapcsolatos rendszerre is.

Tudom, nagyon sokan a szabalyozas szot is kiirtanak legszivesebben a
szotarbol, és ellene vannak minden eldirasnak. A Te dolgod, ha igy
gondolod, én csak egyet kérdezek: vezet AZ valahova?

Azért, mert az altalad ismert szabalyok inkabb gatoltak, mint segitettek,
attol meég lehet egy szabalynak értelme, és van is.

A felhasznalok 95%-a még mindig abban az alomvilagban él, hogy a
szamitogép nem bonyolultabb egy mobiltelefonnal, és netezni éppen csak
annyit jelent, mint sms-t kiildeni... Hat, majd 6k egyszer felébrednek.

Amikor tényleg baj van...

Térjiink ki egy kicsit a baj esetén valo eljaras kivesézésre, mert a
szabalyzatban ez is benne foglaltatik, ugyanakkor szeretném, ha tudnad,
hogy mi ennek az alapelve, hogy konnyebben be tudd tartani, tartatni!

Az alapelv az, hogy kontarokat nem engediink az adatok kozelébe.
Kérdezd meg a Kiirt Zrt. vezet6jét, Kirti Sandort, hogy a végleges
adatvesztést mi okozza az esetek 80%-aban!

Azt fogja valaszolni, hogy a ,,kontar szakbarbarok”.

Az adat visszaallitasra specializalodott cégek még a tliz emésztette
merevlemezekrol is nagy biztonsaggal (79%) vissza tudjak allitani az
adatokat, de ha egy hozzaértének latsz6 amator (mar elnézést)
belekontarkodik, akkor az adatoknak végleg kampec.

Katasztrofa esetén a legfontosabb a mereviemez védelme, ennek elsé
lépése az, hogy senkit nem engedsz hozzanyulni. Sem ismerdst, sem
rokont, sem hozzaért6 szomszédot, hanem csak olyan valakit, aki példaul
szerzédésben all veled (akar szobeli szerzédésben), és vallalja a
felelOsséget.

Ezért aztan mindennél fontosabb, hogy most, amig még semmi problémad
nincs, addig talalj egy megbizhaté szakembert - nem kell kimondottan
informatikusnak lennie, elég, ha a kozelben talalsz egy szervizt, akiket
tobbszor is letesztelsz, hogyan bannak az ligyfeleikkel :) -, és
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megbeszéled vele, hogy gond esetén 6t fogod hivni. Es tényleg 6t hivod.

Nem nyulkalsz, nem kontarkodsz, nem zsonglérkodsz.

Mig a szakember kiérkezik, a géphez nem szabad nyulni. Az a teendéd
ilyenkor, hogy szépen felvazolod akar egy darab papirra, hogy milyen
sorrendben, milyen események kovették egymast, mi volt az elso,
problémara utalo jel, mi volt a kovetkezd, stb.

Bar sajat tapasztalatom az, hogy probléma esetén a felhasznaloknak egy
szavat sem lehet elhinni - Ugy kell kozeliteni a géphez, mintha ott talaltuk
volna, és ki kell deriteni mi a baja, mert a felhasznaldk szinte mindig
masként értelmeznek dolgokat - de adatvédelmi szempontbol ez igy nem
allja meg a helyét.

Adatvédelmi szempontbodl mindenképp az adatok mentésére, védelmére
kell helyezni a hangsulyt, de ezt a szakemberednek is tudnia kell. Mivel
Ugyis az adatok biztonsagba helyezésével fog elsddlegesen foglalkozni,
nyugodtan felvazolhatod neki az eseményeket, tiineteket, ez nem fogja
tévutra vinni.

A fenti szabalyzat néhany pontja magaban foglalja az Adatvédelmi torvénynek megfelel6
szabalyokat. Erre nem térek ki kiilon, mert az egy kiilon tréning és 35 oldalas e-book
témaja lehetne (rdadasul nem velem, mert nem vagyok jogasz), az adatmentésnek
viszont csak egy részét képezi.

Hazi Feladat!

Nyugodtan nyomtasd ki ezt az anyagot, és tanulmanyozd at, add oda a
csaladnak, és mondd meg nekik, hogy ,,ez a hibbant nészemély” (ez
lennék én:)) szabalyok bevezetésére akar rabeszélni. Erted? SZABALYOK!

Igen, én is nagy szabadsagharcos vagyok, és néha még anarchista is
bizonyos tekintetben, de amit muszaj, azt muszaj.

Az altalam felvazolt mintaszabalyzat alapjan skiccelj ossze egy csaladon
beliili szabalyzatot, ird fel ra, hogy

* Mire és hogyan, milyen lépéseken keresztiil torténik az adatmentés.

* Ki, milyen adatokat ment.

» Mikor torténik az adatmentés.

« Titkositas esetét kifejteni.

« Katasztrofa kozeli allapot esetén kit kell értesiteni és mit kell addig
csinalni.

Ugye, hogy igy mar nem is olyan bonyolult? :)
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Zarszokeént

Mar Te is lathatod, miért nem kaptal ilyen anyagot eddig soha. Eddig
senkinek sem volt eddig kedve megmondani a felhasznalonak, hogy: ,,Ide
figyelj, butasagokat csinalsz. Azért, mert valamit LEHET, az nem azt
jelenti, hogy SZABAD!”

Ezt nevezem én hasznos informacidnak, ezt egy Ujsagcikktol vagy
,anyazos” blogok bejegyzéseibdl sosem fogod megkapni.

Most pedig, kérlek menj a blogra, és még most melegében ird meg a

véleményedet a Véleményem az Adatvédelmi és Adatmentési ,,Bibliarol”
cimi blogbejegyzés hozzaszolasai kozé.

>>Kattints ide, és ird meg a véleményedet a tampontok
alapjan<<

Koszonom, hogy elolvastad, koszonom, hogy hasznalod, és koszonom a
véleményedet eldre is!

Vidi Rita
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