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Üdvözöllek, Vidi Rita vagyok, a Vírus Kommandó vírusvédelmi üzletágának vezetője. Én 
vagyok az a bátor,  egyesek szerint vakmerő, aki ki meri jelenteni, hogy a vírusirtók csak 
20%-ban védenek, a maradék 80% a felhasználón, vagyis Rajtad múlik.

Azt  fogom  most  Neked  megmutatni,  hogy  a  manapság  egyik  legkellemetlenebb 
számítástechnikai  kártevő  fajtát,  az  MSN-en  linket  küldözgető  automata  rendszert 
hogyan lehet egy egyszerű beállítással kicselezni.

Hogy működik a link küldözgetős "vírus"?

A link küldözgetős kártevő azon az alapon működik, hogy a gonosztevők megalkotnak egy 
klubbra, vagy valamilyen közösségi oldalra utaló honlapot (általában kizárólag csak egy 
kezdőlapot látsz), és azon semmi mást nem kell tenned, csak regisztrálnod.

De nem csak egy egyszerű név, e-mail cím párost kérnek be, mint a korrekt oldalak, 
amik  adatbázist  építenek  a  neten,  mondjuk  hírlevél  küldési  célzattal,  hanem 
kimondottan  két  adatra  utaznak:  az  MSN  azonosítódra  (ez  valamilyen  e-mail  cím 
általában), és az MSN csevegő programba való belépéshez használt jelszavadra!

Magyarul: az MSN hozzáférésedre fáj a foguk.

Ha ezt megszerzik, akkor belépnek helyetted, beállítanak egy automata, linkküldözgetős 
rendszert, és az összes partnerednek, bizonyos időközönként linkeket küldözgetnek a 
nevedben, amely link megint csak egy olyan oldalra visz, ahol az a cél, hogy az oda 
látogatók megadják a felhasználó nevüket (e-mail cím) és a jelszavukat.

Ugye már látod, hogy ez egy ördögi kör?

Ha épp megúszod a dolgot egyik nap, akkor biztosan bemászol a csőbe másnap.

Az  automata  linkek   nem  válogatnak  a  partnereid  között,  boldog-boldogtalannak 
küldözgetik magukat, a legkülönfélébb stílusban. 
Van olyan, amelyik csak magát a linket küldi, de van olyan rafinált, ami még szöveget is 
ír a link elé, hogy még jobban elaltassa az éberséget. Legújabb ebben a témában az "Ez 
Te vagy :)" ún. vírus.
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A kutya Nálad van elásva!

Sajnos  keményen  kell  fogalmaznom:  ha  egy  ilyen  link  küldözgetős  kártevővel  vagy 
megfertőzve, akkor senki más nem felelős ezért, csakis Te.

Te adtad meg a hozzáférésedet, Te kattintottál az OK gombra, és Te vártad a messiást a 
művelet végén.

Oké, borítsunk fátylat a múltra, nem tehetsz róla, hogy rosszul voltál informálva (eddig).

Van egy jó hírem: borzasztó egyszerűen ki lehet iktatni ezt a link küldözgetős automata 
rendszert, mégpedig egy egyszerű jelszó cserével.

Gondold végig: megadtad az e-mail címedet, és hozzá a jelszavadat. 

Ha megváltoztatod a jelszavadat, akkor azt már ugye titokban fogod tartani, és soha 
senkinek nem adod ki? Ugye?
Így az automata rendszer nem tudja többé link küldésre használni  a hozzáférésedet, 
hiszen ők nem kapnak értesítést a jelszó változásról. 

Kivéve, ha az e-mail címedhez is  ugyanaz a jelszó tartozik. Úgyhogy azt is  meg kell 
változtatnod!  (Ez  főleg akkor fordulhat elő,  ha olyan e-mail  cím az MSN felhasználó 
neved, amit direkt erre a célra hoztál létre. Meg ugyebár akkor fordulhat még elő, ha 
egy jelszót használsz mindenhol... Nem részletezem, hogy ez mennyire veszélyes.)

Lássuk azt a pár lépést, amit el kell végezned, hogy utána nyugodtan hátradőlve élvezd 
a  linkküldözgetés-mentes  életet.  (Ha  ne  adja  a  jó  ég,  újra  előfordulna,  hogy  butus 
módon megadod a hozzáférésedet valamilyen oldalon, akkor ugyanezzel a módszerrel 
tudod újra megváltoztatni  a jelszavadat. De ugye nem kell  mondanom, hogy kétszer 
ugyanazt a hibát elkövetni már nagyon ciki dolognak számít?)
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Lépések a jelszócseréig

Az első lépés, hogy a nézzük csak meg, hogyan kell beállítani helyesen a bejelentkező 
ablaknál a felkínált opciókat:

Az e-mail címet nyugodtan megjegyeztetheted, mert azt macerás mindig beírni. 
Tehát az nem gond, ha a Felhasználónév tárolása opció be van pipálva.

De az már gond, ha a Jelszó tárolása opció is aktív, az Automatikus bejelentkezésről meg 
már nem is beszélve!

Mindkettő elől vedd ki a pipát! 
Nem fog elkopni az ujjad, ha minden alkalommal Te magad indítod el az MSN-t, amikor 
csevegni akarsz, és nem kopik el akkor sem, ha saját kézzel pötyögöd be a jelszavadat, 
minden esetben.

Ha ezeket betartod, máris tettél egy óriási lépést a biztonságosabb internetezés felé.
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Mivel a jelszó megváltoztatása a mostani feladatunk, nézzük, mit kell tennünk. Pofon 
egyszerű:  kattints  alul  az  "Elfelejtette  jelszavát?"  szöveges  linkre,  akkor  is,  ha  nem 
felejtettél el semmit!

A böngésződ fog megnyílni, egy oldallal:

Itt semmi mást nem lehet "elkövetni",  csak új jelszó létrehozási célzattal megadni a 
felhasználónévként működő e-mail címet (amivel bejelentkezel az MSN-be), beírni az 
ellenőrző karaktereket, majd a Tovább gombra kattintani.

A következő, önellenőrző oldal fogad a következő lépésben:
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Fontos,  hogy  a  Tovább  gombra  kell  kattintani  a  jelszó-változtatási  igény 
véglegesítéséhez.

Ez után egy pár soros információt kapsz arról, hogy a megadott e-mail címre elküldték a 
további lépésekhez szükséges információkat.

Az e-mail pár percen belül megérkezik, két opciót kínál fel: vagy folytatod a megkezdett 
jelszó  megváltoztatási  procedúrát,  vagy  meg  is  állíthatod  a  folyamatot.  Ezt  a 
lehetőséget  azoknak  tartják  fenn,  akik  helyett  valaki  volt  olyan  szíves  elindítani  a 
procedúrát. Vannak néha ilyen jóakarók, ne feszegessük most ezt a részét a dolognak.
Tehát két lehetőség a továbbiakra, vagyis két link a levélben.

Figyelmesen olvasd végig, és kattints a számodra megfelelő linkre (ez az én levelemben 
az első volt).
Megint csak egy böngésző Ablak (lap) nyílik meg:

A biztonság kedvéért újra meg kell adnod az e-mail címet (MSN hozzáférés), ez azért 
fontos, mert az a link, amit a levélben kaptál, már eleve azonosítja az e-mail címet, 
tehát ez dupla-biztonságos eljárás. (Gratula érte a Microsoftnak!)

A jelszót kétszer egymás után meg kell adni, ahogy azt már megszokhattad máshol is.. 
De mi az ott... Az a kis négyzet?
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Jelszócsere 72 naponta

Egy  újabb  biztonsági  óvintézkedés:  van  egy  olyan  opció,  hogy  "A jelszó  72  naponta 
elévül." Ez az a kis négyzet, ott a Tovább gomb fölött.

Szerintem pipáld be!

Bankok  is  használják  ezt  a  módszert,  bizonyos  időközönként  le  KELL  cserélned  a 
jelszavadat. Így, ha le is nyúlták, van némi esély, hogy a rendszeres jelszócsere után 
hoppon maradnak a gonosztevők.

Ráadásul nem kell azonnal kémprogramokra, meg hackerekre gyanakodni, mikor valaki 
megtudja  a  jelszavadat,  általában  mi  emberek  vagyunk  ilyenkor  a  hunyók:  felírtuk 
valahova, ahol valaki megtalálta, és ennek bármilyen variációja...

Ezek után a Tovább gombra kattintva még egy másodlagos e-mail címet kell megadnod 
(kétszer), és aztán készen is van az új jelszavad! Próbáld ki nyugodtan:)

További kellemes MSN-ezést kívánok, vigyázz a linkekkel és az adatok megadásával!

Minden jót, 

Vidi Rita

Marci, legfőbb segítőm:)

Ui.: Ez a segédlet a Vírus Kommandó tulajdona, de nyugodtan tovább küldheted link-
küldözgetős  betegségben  szenvedő  barátaidnak.  De  csak  akkor,  ha  nyitottak  a 
megoldásra, és nem másban keresik a hibát... 
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